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”Lessons learned* aus der
COVID-19-Pandemie:
Gesundheitsdatennutzung
heute und morgen

Die schon immer existierende Schwachstelle einer absolut unzureichenden Gesundheitsdatennutzung wurde
in der aktuellen COVID-19-Pandemie schonungslos offenbart. Das anhaltende Tauziehen zwischen der Ver-
wendung sowie Analyse von relevanten Daten und dem vermeintlichen Schutz vor einem eher theoretischen
Missbrauch dieser Informationen hat die politisch Aktiven zunéchst in einer iibervorsichtigen Haltung ver-
harren lassen. Patienten und Gesellschaft haben fiir unsere Unfahigkeit, unsere eigenen Gesundheitsdaten zu
erfassen, auszuwerten und zu verstehen einen sehr hohen Preis bezahit, der sich von der Ausbreitung ver-
meidbarer Infektionen, Einschrankung biirgerlicher Grundrechte bis zu vermeidbaren Todesféllen erstreckt
hat. Datenschutz muss bedeuten, dass die Daten den Menschen schiitzen. Das Nichtprozessieren von Gesund-
heitsdaten ist ldngst iiberholt und gestaltet sich immer mehr als medizinischer und politischer Kunstfehler.

| Dr. Julia Loffler, Petya Zyumbileva, Professor Dr. Christof von Kalle

“Lessons Learned” bei Daten-
schutz und Forschung aus der Co-
rona-Pandemie — unter diesem Titel
laufen aktuell viele Diskussionen.
Was also haben wir gelernt? Wo
muUssen wir unser Verhalten und un-
sere Organisation andern? Was soll-
ten wir nicht wieder vergessen?

Wir haben in den vergangenen
zwei Jahren gelernt, dass wir nicht
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in der Lage waren, den Verlauf von
Erkrankungen zu erkennen, Daten
Uber die medizinischen Verlaufe zu
sammeln, auszutauschen und aus-
zuwerten. Wir waren zu oft und
insbesondere auch systematisch un-
fahig, Erkrankungsverlaufe raum-
lich oder dem Infektionsort nach
zuzuordnen, gesundheitliche Risi-
ken zu minimieren und infektitse

Patienten effektiv und kontrolliert
zu isolieren. Administrative Schwer-
falligkeit, umstandliche Genehmi-
gungsverfahren und fehlende exis-
tierende Strukturen fur klinische
Studien- und Datennetzwerke ha-
ben dazu geflihrt, dass wir auf die
Studienergebnisse anderer Lander
angewiesen waren, um einerseits
Uber anzuwendende MaBnahmen



zu entscheiden und andererseits die
Wirksamkeit der in Deutschland
entwickelten Impfstoffe zu verste-
hen.

Daten teilen bedeutet Patienten
besser heilen

Die Unfahigkeit, anfallende Pa-
tientendaten zu verwalten sowie
diese sinngemaB zu speichern und
auszuwerten, kann fur viele Men-
schen nicht nur unpassende The-
rapien und einen schlechteren
Gesundheitszustand bedeuten,
sondern — wie beispielsweise im
Falle von Medikamentenunver-
traglichkeiten, spat oder falsch ge-
stellten Diagnosen, Antibiotika-
resistenzen oder Problemkeim-
infektionen - auch das Leben
kosten.

Dies wurde in der COVID-19-Pan-
demie 6ffentlich sichtbar, ist aber
in vielen Gesundheitsbereichen
ein schon immer vorhandenes,
grundlegendes Problem, welches
in seinem Umfang aber unerkannt
bleibt oder verschwiegen wird.

Die Nicht-Verarbeitung von Da-
ten ist — immer noch - ein weit ver-
breitetes und leider zum Teil aktiv
verfolgtes Leitprinzip unseres Ge-
sundheitssystems, bei dem die tech-
nische Unfahigkeit oder die Scheu
vor Datentransparenz durch die
Leistungserbringer oft als ,,Daten-

sparsamkeit” oder ,Datenschutz”

beschénigt wird.

Daruber hinaus hat die COVID-19-
Pandemie auch Strukturlicken in
unserem Versorgungssystem ans
Licht gebracht, die zum Teil schon
langer existieren und die dringend
behoben werden muissen. Zu den
unabdingbaren Tools fur die Gestal-
tung von resilienten Versorgungs-
strukturen im Gesundheitswesen
zahlen die fortlaufende, tagesaktu-
elle Erhebung und Auswertung der
vorhandenen personellen und ma-
teriellen Ressourcen in den Kliniken
wie unter anderem:

- die Anzahl von Vollzeitpflege-
kraften in Relation zu freien und
besetzten Krankenhausbetten,

- die Prozentzahl der Klinik-Mitar-
beiterlnnen, die sich aufgrund
einer SARS-CoV-2-Infektion in
Quarantane oder Isolation
befinden,

- oder auch die Echtzeiterfassung
der aktuellen Anzahl an COVID-19-
Patienten auf verschiedenen
Stationen.

Dafur sind automatisierte, digi-
tale Daten-Ablaufe notwendig, die
den Stand in den Kliniken in Echt-
zeit auswerten, indem sie die ta-
gesaktuelle Lage und vorhandene
Kapazitaten ltuckenlos erfassen,
diese analysieren und damit die Vo-
raussetzungen flr eine strategische
Ressourcenplanung schaffen [1].

Kontaktverfolgungsdaten
wahrend der Pandemie

Zogerlichkeiten in Praventions-
maBnahmen und Daten- bzw. In-
formationsverarbeitung zeigen uns
in der aktuellen Lage mehr denn je,
wo unser Gesundheitssystem feh-
leranfallig ist, sogar Locher hat.
Nicht-Prozessieren von vorhande-
nen Daten, ergo Nicht-Verstehen
von (medizinischen) Zusammen-
hangen, mit Datenschutz begrin-
det, fuhrte sichtbar dazu, dass Men-
schen unnétig erkrankten — oder
sogar verstarben. Dabei sind wir
alle mehr als bereit, unsere Daten
zu teilen, solange es unserem per-
sonlichen Komfort dient. Promi-
nente Beispiele dafir sind das Nut-
zen von Verkehrsflussdaten zur
Stauumgehung, Verhaltensdaten
zur Personalisierung von Medien-
angeboten oder auch sprachba-
sierte Service-Technologien, welche
es uns erlauben, unser neues Lieb-
lingslied (gefunden anhand gesam-
melter Daten zu unseren Praferen-
zen) per Sprachkommando ganz
bequem vom Sofa aus abzuspielen.

In den vergangenen zwei Jahren
gab es durchaus Méglichkeiten, In-
fektionen digital zu registrieren, zu
tracken und zumindest anonymi-
sierte Warnungen zu versenden.
Jedoch durften hier — anders als
beim Beispiel des hohen Verkehrs-
aufkommens - keine Infektions-

ANZEIGE

s AMS

Veud)

EFE The Team Company

(=] www.ams-europe.com

Advanced Medical Services

Early Development through
to Post Marketing Projects

Accept nothing less than total commitment
delivering innovative, reliable and proactive solutions

0 discuss how AMS can help you meet
all your Clinical Research requirements and

budgets, please contact:

Kathryn Hutchinson
UK: +44 20 8834 1144

Research@ams-europe.com

Harald Wagner
EU Headquarters: +49 621 700 95 100




B ZUR SACHE

hotspots ermittelt werden. Positive
COVID-19-Falle kdnnten anonymi-
siert im Raum (geografisch) darge-
stellt werden. Gesundheitsamter
kénnten durch Cluster-Algorith-
men analysieren, wo sich Hotspots
von Infektionen beispielsweise in
den letzten zehn Tagen ereignet
haben. Auch die Nachverfolgung
von Quarantaneanordnungen bei
tatsachlich Infizierten unterblieb,
man hatte aber weniger Bedenken,
Ausgangssperren unter Polizeikon-
trolle Uber ganze Landstriche zu
verhangen.

Versorgungsdaten aus der
klinischen Routine: Real World
Evidenz als die Zukunft?

Im Zuge der Pandemie-Bekamp-
fung dient die sinngemaBe Spei-
cherung und Bearbeitung von Da-
ten nicht nur ldentifikationszwe-
cken neuer Falle und Hotspots,
sondern sie ist auch ein nicht weg-
zudenkender Schlissel zum Ver-
standnis von Krankheitsverldufen,
Symptomen und Risiken. Die SARS-
CoV-2-Pandemie hat uns nochmals
deutlich vor Augen gefihrt, wie
groB der Bedarf an einem umfas-
senden Zugang zu bereits vorhan-
denen Patientendaten und deren
unkomplizierter Nutzung fur die
medizinische Forschung ist.

Das deutsche Verhalten im soge-
nannten Datenschutz nimmt bis-
weilen groteske Zige an. Wir versa-
gen Patienten den Zugang zu ihren
eigenen Gesundheitsdaten, und
unser Bundesdatenschutzbeauf-
tragter droht Krankenkassen mit
einer Klage, wenn sie ihren Patien-
ten eine elektronische Patienten-
akte anbieten, die sie nicht frisieren
durfen. Sollen wir wirklich dem Pa-
tienten raten, dem Arzt des Ver-
trauens bestimmte Gesundheitsin-
formationen selektiv vorzuenthal-
ten?

Wir bendtigen dringend eine
groBere Ehrlichkeit in diesen Din-
gen.

Die Daten im Gesundheitssystem
sind schon heute Gber weite Stre-
cken digital. Eine Computertomo-
grafie (CT), eine Magnetresonanz-
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tomografie (MRT), eine Endoskopie
oder ein Laborbefund lagen noch
nie als analoge Daten vor. Dem Pa-
tienten vorzuspielen, Er oder Sie
kénne ohne digitale Datenprozes-
sierung wirksam behandelt wer-
den, istgelogen. Alle Abrechnungs-
daten werden seit schon fast einem
Jahrzehnt ausschlieBlich digital
ausgetauscht. Auch ist es vermes-
sen, zu behaupten, dass wir in Zu-
kunft weiterhin Anschluss an die
moderne Medizin und deren In-
novationen halten kénnen, ohne
die Auswertung von Real World
Evidence (RWE) zu erlauben.

Die Verwendung der Impfergeb-
nisse aus anderen Landern fur
unsere eigene Entscheidungsfin-
dung bei gleichsam Nichtnutzung
unserer eigenen Daten ist mora-
lisch zweifelhaft, mit Absicht ge-
tan eigentlich in hohem MafBe ver-
werflich. Auch nach zwei Jahren
Pandemie mussen wir zur Ein-
schatzung der aktuellen Omikron-
Variante oftmals auslandische Un-
tersuchungen aus Landern wie USA,
GroBbritannien und Dé&nemark
heranziehen, die ihre Daten fort-
laufend und systematisch erfassen
und offen zur Verfligung stellen
[1].

Es ist Uberdeutlich geworden,
wie wichtig diese Daten sind, um in
einer Pandemiesituation aus der
aktuellen Versorgung heraus Ruck-
schltsse auf das Infektionsgesche-
hen zu ziehen, unnétige Infektio-
nen und Erkrankungen zu verhin-
dern und somit die Pandemie
bestmoglich zu bekampfen. Auch
jenseits der Pandemiebekampfung
sind medizinische Daten die Essenz,
um eine qualitativ hochstehende
und personalisierte Versorgung der
Menschen in Deutschland zu er-
moglichen.

Mit Daten im Kampf
gegen den Krebs

Dass sich die Sammlung, Binde-
lung sowie die gezielte Analyse
und das Teilen von Daten durch-
aus sicher und mehrwertorien-
tiert gestalten lassen kann, zeigen
digitale Pionier-Versorgungskon-

zepte im Bereich der Prazisions-
onkologie auf. Eines davon ist das
nationale Netzwerk Genomische
Medizin (nNGM.de).

Durch die nationale Zusammen-
arbeit von Spitzenzentren der On-
kologie einerseits und die (finan-
zielle) Unterstitzung durch Kran-
kenkassen sowie der Deutschen
Krebshilfe andererseits konnte ein
modernes und qualitatsgesichertes
Netzwerk far molekulare und per-
sonalisierte Lungenkrebsdiagnos-
tik und -therapie gestaltet werden.
Teilnehmende Patienten werden
hierbei registriert, ihre Proben zen-
tral analysiert, die detaillierten mo-
lekularen Diagnosen digital erfasst,
individuelle Therapieoptionen und
-Konsequenzen in wissenschaftli-
chen Boards diskutiert und digital
Ubermittelt, sodass ein GroBteil
der Patienten lokal und heimatnah
nach neusten wissenschaftlichen
Erkenntnissen (oder off-Label Emp-
fehlungen) behandelt werden
kann. Aktuell kann bereits mehr als
50 Prozent aller deutschen Lungen-
krebspatienten durch die Struktu-
ren des nNGM eine bestmdgliche
Diagnose und personalisierte
Krebstherapie geboten werden.
Durch die Erfassung aller Daten in
einer zentralen Datenbank und die
Einwilligung der Patienten, ihre Da-
ten fur Forschungszwecke nutzbar
zu machen, werden kontinuierlich
neue Erkenntnisse gewonnen und
so weitere Innovationen in der
Krebstherapieentwicklung voran-
getrieben. So konnte das nNGM
durch die Sammlung der Daten per
proof-of-concept nachweislich ei-
nen erheblichen Uberlebensvorteil
durch zielgerichtete (“targeted”)
Therapien im Vergleich zu generel-
len Behandlungen mit Chemothe-
rapie demonstrieren [2].

Durch die Bildung von bundes-
weiten Netzwerken wie dem nNGM
kénnte molekulare Diagnostik fur
Krebspatienten in Deutschland
kunftig flachendeckend zur Verfu-
gung stehen. Nur durch den stand-
ortubergreifenden Austausch von
Forschungsdaten kénnten einzelne
genetische Mutationen und mo-
lekulare Untergruppen seltener
Krebserkrankungen adaquat er-
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Es sind automatisierte digitale Datenablaufe notwendig, die den Stand in den Kliniken in Echtzeit auswerten und darstellen.

forscht und damit die Behandlungs-
moglichkeiten verbessert werden.
Nicht zuletzt kann die Ubergrei-
fende Datenfluss-Biindelung die
Krebsforschung vom Labor bis zum
Krankenbett beschleunigen und
vorantreiben, um so das Wohlbefin-
den von Krebspatienten und ihren
Betreuern zu verbessern und eine
patienten- und familienzentrierte
onkologische Versorgung zu for-
dern.

Ein solches Vorgehen fordert ins-
besondere auch die Demokratisie-
rung des Zugangs zu modernsten
Diagnose- und Behandlungsmég-
lichkeiten, welcher in zunehmen-
dem MaBe unabhangig vom Wohn-
ort wird und so nicht mehr nur
Patienten in der Ndhe von Universi-
tatsklinika und Spitzenzentren vor-
behalten bleibt.

Quo vadis, Patientenakte?

Um den intersektoralen Aus-
tausch von Gesundheitsdaten zu
realisieren, benétigt man allerdings
elektronische Patientenakten, in
die Daten (bspw. aktueller Medika-

tionsplan, E-Rezepte, bildgebende
Diagnostik Verlauf der Blutwerte,
Epikrise usw.) aus verschiedenen
Quellen (Hausarzt, Facharzt, Klini-
ken usw.) zusammenflieBen und
diese von Patienten selbststandig
verwaltet werden kénnen. In die-
sem Kontext sind standardisierte,
interoperable Datenformate von
zentraler Bedeutung, die den Zu-
griff und den Austausch von Patien-
tendaten zwischen verschiedenen
Einrichtungen erlauben.

Gute und hochwertige Versor-
gung ist kiinftig nur durch die Hilfe
von digitaler Infrastruktur moglich.
Hier hat die Pandemie besonders
deutlich gezeigt, dass das Fehlen
eines Studiennetzwerkes ebenso
rasch behoben werden muss wie
die Digitalisierung der Patienten-
versorgung anzugehen ist. Tools
wie die elektronische Patienten-
akte (ePA), welche seitdem 1.1.2021
allen gesetzlich Versicherten und
seit dem 1.1.2022 auch Privatversi-
cherten zur Verfagung steht, sind
ein wichtiger Schritt auf diesem
Weg.

Die ePA sollte moglichst so aus-
gestaltet sein, dass sie neben der

Behandlungsdokumentation auch
aktiv fur Studiendurchftihrung ge-
nutzt werden kann und Méglich-
keiten zur Erfassung von Patient
Reported Outcomes (PROs) be-
inhaltet. So wird die Patientenau-
tonomie durch Selbstbeobachtung
und -dokumentation geférdert
(vgl. Sachverstandigenrat zur Be-
gutachtung der Entwicklung im
Gesundheitswesen — SVR Gesund-
heit — 2021). In dieser Form ermdg-
licht die ePA Patienten sowohl Ver-
fagbarkeit, Kenntnis und Zugang
zu lhren eigenen Gesundheitsda-
ten als auch direkten Zugang zu
medizinischen Innovationen.

E-Health: Was Deutschland von
Europa lernen kann

Nicht-Akzeptanz und Angst vor
digitalen Gesundheitsthemen sind
oft mit fehlendem Wissen Uber die
Bedienung, Strukturen und Richt-
linien verknUpft. In der Konsequenz
Uberwiegt somit haufig in politi-
schen und 6ffentlichen Diskussio-
nen die einseitige Risikobetrach-
tung eines moéglichen Datenmiss-
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brauchs, wohingegen die positiven
Entwicklungsmoglichkeiten, der in-
dividuelle Nutzen durch personali-
sierte Behandlungen und der gesell-
schaftliche Nutzen durch die Ent-
wicklung von Prazisionstherapien
verkannt oder ignoriert werden.
Patienten mit schweren oder gar
lebensbedrohenden Erkrankungen
sehen das meist differenzierter,
werden aber infolge dieser einsei-
tigen Risikobetrachtung oft in der
AuslUbung ihrer Freiheitsrechte be-
hindert.

Denn trotz der oben genannten
Bedenken hinsichtlich Datenmiss-
brauchs zeigen viele Menschen eine
hohe Bereitschaft, ihre Gesund-
heitsdaten zu teilen — auch hier in
Deutschland. Datenspende fur die
medizinische Forschung, die als
eine Kombination aus Rechtsan-
spruch und einfach auszutbendem
Recht auf Nichtteilnahme umge-
setzt wird (Opt-out Regelung),
wird von den deutschen Patienten
weitgehend beflrwortet [3]. Diese
Tendenz wird auch in anderen eu-
ropdischen Landern beobachtet,
die schon langst Gber Opt-out-Re-
gelungen in ihren Gesundheitssys-
temen verfugen.

"National Data opt-out” in
England

Das “National Data opt-out” Mo-
dell in England ist ein gutes Beispiel
far eine erfolgreiche und weit
akzeptierte Opt-out Implementie-
rung, welches die automatische
Nutzung jeder elektronischen Pa-
tientenakte fur Forschungszwecke
ermoglicht, sobald die Patienten
dieser nicht aktiv widersprechen
[4].

"sundhed.dk” in Ddnemark

Was “Digital Health” betrifft, ist
Danemark ein Spitzenreiter in Eu-
ropa — eine wichtige Rolle dabei
spielt das nationale Gesundheits-
portal “sundhed.dk”, welches die
Schnittschnelle aller digitalen Ge-
sundheitsanwendungen darstellt
und auf groBe Akzeptanz in der
Bevolkerung trifft: von der Krank-
heitsgeschichte jedes einzelnen
Patienten, (ber E-Rezepte, Uber-
weisungen bis hin zu Medikations-
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planen, Operationen und Labor-
werten [5]. Auch hier wird das Opt-
out-Prinzip genutzt - mit der
Geburt erhalt jeder danische Bur-
ger eine personliche Identifika-
tionsnummer, welche gleichzeitig
far "sundhed.dk” als Log-in fun-
giert.

Der Patient verfligt stets Uber
eine aktuelle Ubersicht aller seiner
gesundheitsbezogenen Daten und
kann selbst entscheiden, mit wem
er seine Daten teilt, indem er aktiv
dem Zugriff seitens des Hausarz-
tes, Apothekers oder Facharztes
zustimmt.

"ENHIS” in Estland

Ein weiterer Vorreiter ist Estland,
das mit dem estnischen Gesund-
heitsinformationsaustauschnetz-
werk (ENHIS) ein System erschaffen
hat, bei dem ebenfalls jeder Mensch
von Geburt bis zum Tod gesund-
heitlich digital begleitet wird [6].
Alle Akteure des Gesundheitswe-
sens (100 Prozent) sind innerhalb
des ENHIS eingebunden; Daten
werden gebindelt und kdénnen
sicher ausgetauscht werden. Diese
Technologie wird von 75 Prozent
der Akteure aktiv genutzt. Die Da-
ten gehoéren dabei ganz klar dem
jeweiligen Patienten, und nur er
kann entscheiden, welche Gesund-
heitsdaten er teilen moéchte und
welche nicht [7]. So wurden bei-
spielsweise die Risiken einer Medi-
kamentenunvertraglichkeit in Est-
land stark reduziert, denn rund 15
bis 17 Prozent aller Rezeptausstel-
lungen werden geandert, nachdem
eine Warnung erscheint, dass der
betreffende Patient bereits Medi-
kamente einnimmt, welche zusam-
men Inkompatibilitdten und Kom-
plikationen auslésen kénnten. Die-
ser Qualitatssprung konnte nur
durch strukturierte Datensamm-
lung, Analyse der Daten und Anbin-
dung an Datenbanken erméglicht
werden [8].

Sowohl Danemark, England und
Estland als auch Frankreich mit dem
2019 erschaffenen "Health Data
Hub” und Finnland mit “Fin Data”
sind erfolgreiche Beispiele flur Sys-
teme, die Gber innovative nationale
Gesundheitsdatenverwaltungs-

und Nutzungsmodelle verfligen,
welche die Integration von For-
schung in den klinischen Alltag er-
leichtern und eine effektive und
qualitativ hochwertige Patienten-
versorgung ermoglichen.

’Lessons learned?“
’Lessons learned!“

Um unsere Gesellschaft auf das
.E-Health-Zeitalter” vorzuberei-
ten, beno6tigt es umfassende Auf-
klarungsprinzipien, leichte Bedie-
nung und unterstitzende Struk-
turen fur die unterschiedlichen
digitalen Kompetenzstufen unse-
rer Gesellschaft. JUungere Genera-
tionen sehen in vielen Fragen der
Digitalisierung und besonders der
Datennutzung deutlich geringere
Herausforderungen. Die digitale
Kompetenz der Gesellschaft wird
auf naturlichem Wege zunehmen.
Eine wichtige Lehre fur das Ge-
sundheitssystem der Zukunft
sollte sein, besonders die IT-Kom-
petenz innerhalb der Gesund-
heitsberufe zu starken und gleich-
zeitig neue, attraktive E-Health
Berufsgruppen zu etablieren.
Durch innovative Technologien
werden kinftig immer groBere
Datenmengen bei der medizini-
schen Versorgung anfallen, die
adaquat verwaltet, gesichert und
genutzt werden kénnen und wol-
len.

Und was nehmen wir mit aus der
COVID-19-Pandemie?

Naturlich gibt es Herausforde-
rungen bei der Nutzung und Im-
plementierung eines digitalen Ge-
sundheitswesens — Datenschutz ist
ernst zu nehmen!

Aber eine Nicht-Nutzung der
medizinischen Daten stellt, wie
hoffentlich eindriicklich dargelegt,
auch keine zukunftstrachtige Al-
ternative dar. Deutschland konnte
zwar mit der raschen Entwicklung
eines COVID-19-Impfstoffs glan-
zen, fur evidenzbasierte Schluss-
folgerungen zum Infektionsver-
halten mussten bzw. mussen wir
wiederholt auf Daten aus anderen
Landern zurtckgreifen.



Ein digitales Gesundheitssystem
erhéht nicht nur die Attraktivitat
des Studienstandorts Deutschland,
sodass medizinische Innovationen
frihestmaoglich zur Verfugung ste-
hen, es erleichtert auch den Zugang
zu standortunabhéangiger, indivi-
dualisierter gesundheitlicher Ver-
sorgung.

Die aktuelle COVID-19-Pandemie
ist ein Wendepunkt in unserer Auf-
fassung von einer nachhaltigen
Nutzung vorhandener Gesund-
heitsdaten, sowie ein Wendepunkt
zu einem besseren Verstandnis fur
die eigene Gesundheit und deren
Erhalt. Nutzen wir das und lernen
aus vergangenen Fehlern. |
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